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1. Antecedents

Multimedia de les llles Balears, SA (en endavant, MIB) adscrita a la “Vicepresidéncia
i Conselleria d'Innovacié Recerca i Turisme, del Govern de les llles Balears” té com
a principals objectius impulsar l'accés a les noves tecnologies, a la plena integracié
en la societat de la informacié i a la incorporacié dels processos d'innovacioé entre la
ciutadania de les Illes Balears.

L’activitat principal es dirigeix a la implantacié d'infraestructures i el desplegament
de serveis de telecomunicacions per a les administracions publiques de la
Comunitat Autonoma. Els principals programes i projectes actuals son la difusié del
senyal de TDT, el desplegament de la xarxa tetralB per als serveis publics de
seguretat i d'emergencies, la xarxa de transport de dades mitjancant radioenllagos
digitals de microones i el desplegament de la xarxa publica de sensoritzacié
(Internet of Things).

Al desembre de 2016 es va comencar amb el desplegament de la xarxa publica de
sensoritzaci6 amb una prova pilot implementant un concentrador (gateway) de la
tecnologia LoRa (sistema loT) al ParcBit. El resultat d'aquesta prova va ser
satisfactori, arribant a una cobertura aproximadament de 15 km en situacions de
poca densitat d’edificis (camp obert).

La seglUent fase d'aquest desplegament és la d'integrar diferents concentradors
d'aquesta tecnologia i gestionar les dades rebudes/enviades amb una plataforma
de gestid.

2. Objecte i abast del contracte

El present contracte té per objecte el desenvolupament i posada en servei d'una
plataforma de codi obert que permeti processar i gestionar les dades rebudes a
temps real dels diferents concentradors que formen la xarxa de sensoritzacié LoRa.
La plataforma consistira en una solucié integral per a Uoperacié i supervisié dels
sistemes descrits en el present plec de condicions.

'abast del contracte inclou:

- El desenvolupament d'una plataforma de codi obert que permeti gestionar
les dades rebudes a temps reals i historiques per part dels concentradors
(gateways). Aquesta plataforma permetra:

0 gestionar i configurar els concentradors que formen la xarxa.

0 donar d'alta/baixa els concentradors

0 Visualitzar i exportar els registres historics i a temps real dels nodes
que estiguin connectats a ella.
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0 donar d'alta/baixa els nodes que estan integrats a la xarxa.
0 haura dincorporar la definici6 d'APls remotes per a explotar les
dades.
- Laintegracié de la plataforma a les infraestructures de MIB.
- La plataforma haura de tenir un enfocament de soluci6 de caracter
corporatiu que doti a la solucié un sistema robust, confiable i escalable.
- Subministrar U'entorn de virtualitzacio.
- Subministrar un concentrador de la tecnologia LoRa.
- Cursos de formacié de l'entorn de la plataforma.

3. Infraestructura d’equips

MIB posara a la disposicié de ladjudicatari els recursos que es detallen a
continuacié. L'adjudicatari haura d'utilitzar aquests recursos per a la instal-lacié dels
sistemes (bases de dades, servidors d'aplicacions, servidors de control, etc) que
donin suport a les diferents funcionalitats de la plataforma. Com a directiva general
d'utilitzacié de l'entorn, s'hauran de crear tantes maquines virtuals com siguin
necessaries per al correcte funcionament del sistema subministrat.

3.1. Equipament LoRa

Consistira en dos concentradors de tecnologia LoRa i un node. Les proves i la
posterior integracio de la plataforma es realitzaran amb aquests equips.

MIB disposa d’'una concentrador Multitech Mod.: MTCDTIP-H5-220L-868-0P i un
node RF Adeunis - Field Test Device LoRaWAN 868 Mod. : ARF8123AA.

L’adjudicatari ha de subministrar el concentrador Kerlink Wirnet Station 868 MHz
amb tots els seus components per al seu correcte funcionament (antena 868MHz,
alimentacié POE, kit IP67, software).

3.2. Servidor fisic per a la virtualitzacio

El sistema disposara d'un servidor fisic per a la virtualitzacié de les maquines
necessaries per executar l'entorn de plataforma.

Aquest servidor té les segUents caracteristiques:

- Processador: Inter Xenon E5504 4C/4T 2.00 GHz 4MB
- Memoria:36GB (DDR3-1066 PC3-8500)
- Discos: 2 x HDD SATA 1TB 3.5" Business Critical 3Gb/s , 7200rpm
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4. Software

Per aquest servidor l'adjudicatari haura de subministrar 'aplicacié de virtualitzacio
llicenciada VMware vSphere Essentials Plus Kit.

Aquest sistema de virtualitzacié s'integrara dins de la infraestructura existent. En
cas de requerir-se es podran crear usuaris d'accés per a la gesti6/maneig de
maquines especifiques de l'entorn per part del personal de manteniment de la
plataforma a fi de millorar la gestié del sistema. No obstant aixo, el personal tecnic
de MIB haura de disposar sempre de capacitat d'accés i gestié de les maquines
creades en aquest entorn.

4.1. Software de les maquines virtuals

L'adjudicatari haura d'incloure les llicencies de sistema operatiu de totes les
maquines virtuals instal-lades.

Aquestes llicencies seran propietat de MIB. No obstant aixo ['adjudicatari haura de
tendir a la utilitzacio de llicencies de software lliure en els sistemes operatius de les
maquines virtuals, preferiblement Linux. Totes les versions de software base dels
servidors virtuals tendiran a utilitzar plataformes de 64 bits.

Es requereix la utilitzacié de productes de programari lliure en els productes base i
frameworks (desenvolupament, integracio, etc) sobre els quals es recolzin els
sistemes que componen el present subministrament, evitant en tant que sigui
possible productes que impliquin un llicenciament per lloc, client o de tipus flotant,
de tal manera que MIB disposi de llibertat per a l'accés al sistema sense
restriccions d'utilitzacié.

No obstant aixo, en cas de ser necessari incloure elements subjectes a
llicenciament, 'adjudicatari haura d'aportar les llicencies d'Us necessaries per a la
correcta execucidé dels servidors i clients de la plataforma. Les llicencies d'Us
passaran a ser propietat de MIB una vegada finalitzat el present contracte.

Sera responsabilitat de l'adjudicatari mantenir els productes subministrats
actualitzats a les versions adequades per al correcte funcionament de la plataforma
durant la vigéncia del contracte.

5. Serveis de posada en servei

L'adjudicatari sera responsable de la posada en servei de les maquines virtuals
utilitzades per la plataforma.

S'haura de planificar abans del desplegament inicial un calendari de reunions amb
el personal técnic que designi MIB per determinar els parametres de configuracié

6
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dels elements segons l'apartat 4. A la finalitzacié d'aquestes reunions, |'adjudicatari
haura de lliurar un planning d'execucié del desplegament inicial tenint en compte
les modificacions que hagi pogut sofrir el planning inicial.

L’adjudicatari definira les maquines virtuals de comu acord amb MIB.

Es considerara que la plataforma ha quedat totalment instal-lada i configurada en el
moment en que estigui en condicions de complir els requeriments del present plec.

6. Capacitats de gestid i supervisi6 de la plataforma

La plataforma estara compost per un software de codi obert amb capacitat per dur
a terme les funcionalitats dels apartats descrits a continuacio.

La plataforma proporcionara serveis basics propis de |operativa, control,
configuracié i gestié: gesti6 d'usuaris, accés, auditoria, seguretat, supervisid i
monitoratge, etc. i ha d'oferir als gestors un portal de “accés unificat” a les diferents
funcionalitats autoritzades segons els rols assignats en cada cas.

La Plataforma ha de poder administrar-se i gestionar-se des d'una consola web.
Per a aixo, disposara d'una interficie en entorn web, sense requeriments addicionals
d'instal-lacié. La interficie ha de ser intuitiva i de facil Us, i permetre als gestors, de
forma autonoma i sense necessitat de majors coneixements, gestionar els
dispositius i origens de dades integrades en la plataforma, grafiques, i
visualitzacions (indicadors, informes, memories i estadistiques, quadres de
comandament, etc.).

La plataforma de gestié s’ha d’estructurar en set arees diferenciades:

6.1. Gestié administrativa

La Plataforma ha de disposar de mecanismes que garanteixin la confidencialitat,
integritat, disponibilitat i tracabilitat de la informacié gestionada per la mateixa. Per
a aixo, deu:

1. Permetre definir i gestionar politiques de seguretat d'accés/aportacio de
continguts i consum de serveis de la Plataforma.

a) Ha de proveir d'un modul que integri la gestio i administracid d'usuaris,
perfil d'usuari, garantint la privadesa i seguretat a nivell d'accés a dades,
accés a elements de la Plataforma (indicadors, informes, memories i
estadistiques, quadres de comandament, etc.) i execucié de funcionalitats i
serveis de la mateixa.
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b) Ha de considerar diferents tipus d'accés segons siguin individus,
dispositius o aplicacions els que consumen serveis o informacié de la
mateixa, segons siguin usuaris interns o externs, etc.

2. Gestionar l'autenticacio i autoritzacié, controlant l'accés autoritzat a la plataforma
i a tots els elements als quals s'accedeixi a través d'aquesta

3. Ha de proveir un mecanisme automatic de restauracié de les coordenades
d’accés en cas de perdua per part de 'usuari.

6.2. Gestio dels concentradors



